
Hoe houdt u uw 
bedrijf veilig – 



Uw bedrijf is mogelijk beschermd door geavanceerde 
firewalls en versleuteling, maar één zwak wachtwoord 
kan al die bescherming nutteloos maken.
Cybercriminelen profiteren van over het hoofd geziene 
details, zoals makkelijk te raden wachtwoorden.
Als u de basis heeft gedekt, is het nu tijd om uw 
wachtwoordbeveiliging verder te versterken.

Zo creëert u een echt sterk wachtwoord.

Meer tekens = meer beveiliging. 
Streef naar minstens 8, maar idealiter 12 of meer.

Gebruik beide om complexiteit toe te voegen en 
brute-force-aanvallen moeilijker te maken.

Door combinaties toe te voegen met speciale 
tekens zoals “@”, “#” of “%” wordt het wachtwoord 
aanzienlijk moeilijker te raden.

Zelfs als u letters vervangt door cijfers 
(zoals “P@ssw0rd”), blijft het te makkelijk 
om te kraken. Kies voor willekeur.

Streef naar een 
minimale lengte 

van 8 tekens

Combineer 
hoofdletters en 

kleine letters

Voeg cijfers 
en speciale 
tekens toe

Vermijd 
vervangingen



Vermijd alles wat met u in verband kan worden 
gebracht – verjaardagen, partners, kinderen, 
huisdieren of zelfs favoriete sportteams.

Hergebruik nooit wachtwoorden. Elk account 
heeft zijn eigen unieke sleutel nodig.

Schakel altijd multi-factor authenticatie in, zoals 
tekstcodes, vingerafdruk- of gezichtsherkenning, 
of authenticatie-apps als cruciale tweede 
verdedigingslinie.

Vertrouw niet op geheugen of notities. Gebruik een 
veilige wachtwoordmanager om al uw inloggegevens 
op te slaan en te beheren.

Gebruik geen 
persoonlijke 

informatie

Maak een uniek 
wachtwoord voor 

elk account

Schakel 
multi-factor 

authenticatie in

Use a password 
manager

Stop met voorspelbare patronen. Gebruik een 
betrouwbare wachtwoordgenerator om willekeurige, 
complexe wachtwoorden te maken.

Stel een herinnering in om uw wachtwoorden elke 
60-90 dagen te controleren en bij te werken of 
onmiddellijk na een beveiligingslek.

Gebruik een 
password 
generator

Herzie en update 
wachtwoorden 

regelmatig


